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1. Паспорт программы подготовки к демо-экзамену
1.1. Область применения программы подготовки к демо-экзамену
Программа подготовки к демо-экзамену является частью основной профессиональной образовательной программы по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем в части освоения основного вида профессиональной деятельности «Защита информации в автоматизированных системах программными и программно-аппаратными средствами» и соответствующих профессиональных компетенций:
ПК 1.1.
Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

ПК 1.2.
Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.

ПК 1.3.
Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

ПК 1.4.
Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении.
ПК 2.1.  Осуществлять установку и настройку отдельных программных, программно-аппаратных средств защиты информации.

ПК 2.2.  Обеспечивать защиту информации в автоматизированных системах отдельными программными, программно-аппаратными средствами.

ПК 2.3.  Осуществлять тестирование функций отдельных программных и программно-аппаратных средств защиты информации.

ПК 2.4.  Осуществлять обработку, хранение и передачу информации ограниченного доступа.

ПК 2.5.  Уничтожать информацию и носители информации с использованием программных и программно-аппаратных средств.

ПК 2.6.  Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак.

1.2. Цели и задачи подготовки к демо-экзамену, требования к результатам
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в результате подготовки к демо-экзамену студент должен:
	Иметь практический опыт
	· установки, настройки программных средств защиты информации в автоматизированной системе;

· обеспечения защиты автономных автоматизированных систем программными и программно-аппаратными средствами;
· тестирования функций, диагностика, устранения отказов  и восстановления работоспособности программных и программно-аппаратных средств защиты информации
;
· решения задач защиты от НСД к информации ограниченного доступа с помощью программных и программно-аппаратных средств защиты информации;
· применения электронной подписи, симметричных и асимметричных криптографических алгоритмов и средств шифрования данных;
· учёта, обработки, хранения и передачи информации, для которой установлен режим конфиденциальности;
· работы с подсистемами регистрации событий;

· выявления событий и инцидентов безопасности в автоматизированной системе.

	уметь
	· устанавливать, настраивать, применять программные и программно-аппаратные средства защиты информации;
·  устанавливать и настраивать средства антивирусной защиты в соответствии с предъявляемыми требованиями;
· диагностировать, устранять отказы, обеспечивать работоспособность и тестировать функции программно-аппаратных средств защиты информации;
·  применять программные и программно-аппаратные средства для  защиты информации в базах данных;

· проверять выполнение требований по защите информации от несанкционированного доступа при аттестации объектов информатизации по требованиям безопасности информации;

· применять математический аппарат для выполнения криптографических преобразований;
· использовать типовые программные криптографические средства, в том числе электронную подпись;
· применять средства гарантированного уничтожения информации;
· устанавливать, настраивать, применять программные и программно-аппаратные средства защиты информации;

· осуществлять мониторинг и регистрацию сведений, необходимых для защиты объектов информатизации, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак

	знать
	· особенности и способы применения программных и программно-аппаратных средств защиты информации, в том числе, в операционных системах, компьютерных сетях, базах данных;
· методы тестирования функций отдельных программных и программно-аппаратных средств защиты информации;
· типовые модели управления доступом, средств, методов и протоколов идентификации и аутентификации;
· основные понятия криптографии и типовых криптографических методов и средств защиты информации;
· особенности и способы применения программных и программно-аппаратных средств гарантированного уничтожения информации;
· типовые средства и методы ведения аудита, средств и способов защиты информации в локальных вычислительных сетях, средств защиты от несанкционированного доступа.


1.3. Место подготовки к демо-экзамену в структуре ОПОП

Подготовка к демо-экзамену проводится, в соответствии с утвержденным учебным планом, после прохождения междисциплинарных курсов (МДК) по профмодулям ПМ.01, ПМ.02, ПМ.03, ПМ.04
1.4. Трудоемкость и сроки проведения подготовки к демо-экзамену
Трудоемкость подготовки к демо-экзамену составляет 72 часов (4 часа в неделю).

Сроки проведения практики по профилю специальности определяются рабочим учебным планом по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем. Подготовка к демо-экзамену проводится на 4 курсе. 
1.5. Место прохождения подготовки к демо-экзамену
Подготовка к демо-экзамену по специальности проводится в лаборатории 201 корпуса №1 ОГБПОУ «Рязанский колледж электроники». Подготовка к демо-экзамену проводится преподавателями дисциплин профессионального цикла.
2. Результаты освоения программы подготовки к демо-экзамену
Результатом прохождения подготовки к демо-экзамену является овладение обучающимися видом профессиональной деятельности «Обеспечение информационной безопасности автоматизированных систем», в том числе профессиональными (ПК) и общими (ОК) компетенциями: 
	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 1
	Эксплуатация автоматизированных (информационных) систем в защищенном исполнении

	ПК 1.1.
	Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

	ПК 1.2.
	Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.

	ПК 1.3.
	Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

	ПК 1.4.
	Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении.

	ВД 2
	Защита информации в автоматизированных системах программными и программно-аппаратными средствами

	ПК 2.1.

	Осуществлять установку и настройку отдельных программных, программно-аппаратных средств защиты информации.

	ПК 2.2.

	Обеспечивать защиту информации в автоматизированных системах отдельными программными, программно-аппаратными средствами.

	ПК 2.3.

	Осуществлять тестирование функций отдельных программных и программно-аппаратных средств защиты информации.

	ПК 2.4.

	Осуществлять обработку, хранение и передачу информации ограниченного доступа.

	ПК 2.5.

	Уничтожать информацию и носители информации с использованием программных и программно-аппаратных средств.

	ПК 2.6.

	Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак.

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4. 
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5. 
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языках.


3. Структура и содержание подготовки к демо-экзамену
	Наименование разделов и тем
	Содержание учебного материала
	Объем часов

	1
	2
	3

	Раздел 1. Развертывание защщенной сети ViPNet 
	30

	Тема 1.1. Установка программного комплекса ViPNet Administrator 4 
	Содержание
	6

	
	Установка серверного приложения ViPNet ЦУС
	

	
	Установка клиентского приложения ViPNet ЦУС
	

	
	Установка ViPNet Удостоверяющий и ключевой центр
	

	Тема 1.2. Создание структуры защищенной сети
	Содержание
	10

	
	Создание координаторов
	

	
	Создание клиентов
	

	
	Создание межсерверных каналов и связей
	6

	
	Первый запуск ViPNet УКЦ
	

	
	Выдача дистрибутивов ключей
	

	Тема 1.3. Настройка резервного копирования данных и восстановление данных в ПО ViPNet Administrator 4 
	Содержание
	4

	
	Создание резервной копии в ручном режиме
	

	
	Настройка автоматического резервного копирования
	

	Тема 1.4. Развертывание рабочего места помощника главного администратора
	Содержание
	4

	
	Установка ViPNet Client
	

	
	Установка и настройка клиентского приложения ЦУС на рабочем месте помощника главного администратора сети
	

	Раздел 2. Модификация защищенной сети и настройка политик безопасности на узлах
	24

	Тема 2.1. Модификация защищенной сети
	Содержание
	14

	
	Добавление сетевого узла. Создание групп узлов
	

	
	Добавление нового пользователя. Удаление связей пользователей
	

	
	Изменение названия сетевого узла. Изменение имени пользователя
	

	
	Удаление пользователя. Удаление сетевого узла
	

	
	Смена пароля администратора УКЦ. Смена мастер-ключей
	

	
	Формирование нового сертификата ключа проверки электронной подписи. 
	

	
	Обновление программного обеспечения на узлах
	

	Тема 2.2. Компроментация


	Содержание
	2

	
	Компроментация ключей пользоватееля
	

	Тема 2.3. Настройка политик безопасности в ViPNet Policy Manager
	Содержание
	8

	
	Установка ViPNet Policy Manager
	

	
	Создание подразделений Центральный офис, Филиал
	

	
	Создание политики безопасности, ограничивающей доступ работников компании к социальным сетям Вконтакте и Одноклассники
	

	
	Создание политики безопасности, блокирующей весь открытый трафик на рабочем месте Сотрудник_1 Центр офис
	

	Раздел 3. Межсетевое взаимодействие
	18

	Тема 3.1. Установка ViPNet Coordinator в качестве межсетевого шлюза
	Содержание
	2

	
	Проверка доступности узлов в защищенной сети.
	

	Тема 3.2. Первоначальная настройка межсетевого взаимодействия
	Содержание
	10

	
	Предварительные настройки
	

	
	Развертывание защищенной сети Федеральной службы
	

	
	Инициация межсетевого взаимодействия с использованием симметричного ММК
	

	
	Прием первичной межсетевой информации с использованием симметричного ММК
	

	
	Завершение организации межсетевого взаимодействия с использованием симметричного ММК
	

	Тема 3.3. Модификация межсетевого взаимодействия
	Содержание
	6

	
	Установление связей между пользователями доверенных сетей
	

	
	Удаление связей между пользователями доверенных сетей
	

	
	Прекращение межсетевого взаимодействия
	

	Всего:
	72


4. Условия реализации программы подготовки к демо-экзамену
4.1. Требования к проведению подготовки к демо-экзамену
Со студентами обязательно  проводится инструктаж по техника безопасности, электробезопасности и пожарной безопасности  непосредственно на  рабочем месте обучающегося.

К прохождению подготовки к демо-экзамену допускаются студенты, освоившие теоретический курс обучения в рамках профессиональных модулей и прошедшие  текущую аттестацию по междисциплинарным курсам.

4.2. Требования к минимальному материально-техническому обеспечению

Реализация подготовки к демо-экзамену предполагает наличие лаборатории эксплуатации объектов сетевой инфраструктуры и программно-аппаратной защиты объектов сетевой инфраструктуры, а также полигона технического контроля и диагностики сетевой инфраструктуры.
Лаборатория «Программно-аппаратных средств обеспечения информационной безопасности»; 
Технические средства обучения: 

· компьютеры с лицензионным программным обеспечением

· интерактивная доска

· проектор

4.3. Учебно-методическое и информационное обеспечение подготовки к демо-экзамену
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:

Гусев В.В., Чаплыгин В.Е. Администрирование системы защиты информации Vip Net (Windows & Linux) / В.В. Гусев, В.Е. Чаплыгин; Под редакцией профессора А.О. Чефрановой. – М.: Горячая линия – Телеком, 2017. – 365 с.: ил.
Чефранова А.О., Климонтова Г.Н., Чаплыгин В.Е.. Удостоверяющий центр ViPNet. - Учебно-методическое пособие. – Москва: Т8, 2018. –259с.
Чефранова А.О., Климонтова Г.Н. Межсетевое экранирование: Учебно-методическое пособие. – Москва: Т8, 2018. –61с.
Гусев В.В. Программно-аппаратные комплексы Vip Net HW 4 / В.В. Гусев; Под редакцией профессора А.О. Чефрановой. – М.: 2017. – 144 с.
Чефранова А.О., Алабина Ю.Ф. Технологии построения VPN ViPNet.: курс лекций. / Под редакцией профессора А.О. Чефрановой. – М.: Горячая линия – Телеком, 2018. – 338 с.: ил.
Нормативные документы (законы, СанПиН, ОСТ и др.):

1. СанПиН 2.4.2.2821-10

2. Приказ Министерства образования и науки РФ №673 от 26.11.2009 

(Об утверждении Положения об учебной и производственной практике студентов (курсантов), осваивающих основные профессиональные образовательные программы среднего профессионального образования)
4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических кадров, осуществляющих подготовку обучающихся к демо-экзамену: подготовка к демо-экзамену проводится  преподавателями  дисциплин профессионального цикла.
5. Контроль и оценка результатов подготовки к демо-экзамену
	Код и наименование профессиональных и общих компетенций, формируемые в рамках модуля
	Критерии оценки
	Методы оценки

	ПК 1.1. Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.
	Демонстрировать умения установки и настройки компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации
	тестирование,

экспертное наблюдение выполнения лабораторных работ,

экспертное наблюдение выполнения практических работ,

оценка решения ситуационных задач,

оценка процесса и результатов выполнения видов работ на практике

	ПК 1.2. Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.
	Проявление умения и практического опыта  администрирования программных и программно-аппаратных компонентов автоматизированной (информационной) системы в защищенном исполнении
	тестирование,

экспертное наблюдение выполнения лабораторных работ,

экспертное наблюдение выполнения практических работ,

оценка решения ситуационных задач,

оценка процесса и результатов выполнения видов работ на практике

	ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.
	Проведение перечня работ по обеспечению бесперебойной работы автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации
	тестирование,

экспертное наблюдение выполнения лабораторных работ,

экспертное наблюдение выполнения практических работ,

оценка решения ситуационных задач,

оценка процесса и результатов выполнения видов работ на практике

	ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении.
	Проявлять знания и умения в проверке технического состояния, проведении текущего ремонта и технического обслуживания, в устранении отказов и восстановлении работоспособности автоматизированных (информационных) систем в защищенном исполнении
	тестирование,

экспертное наблюдение выполнения лабораторных работ,

экспертное наблюдение выполнения практических работ,

оценка решения ситуационных задач,

оценка процесса и результатов выполнения видов работ на практике


	Код и наименование профессиональных и общих компетенций, формируемые в рамках модуля
	Критерии оценки
	Методы оценки

	ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппаратных средств защиты информации.
	Демонстрировать умения и практические навыки в установке и настройке отдельных программных, программно-аппаратных средств защиты информации
	тестирование,

экспертное наблюдение выполнения лабораторных работ,

экспертное наблюдение выполнения практических работ,

оценка решения ситуационных задач,

оценка процесса и результатов выполнения видов работ на практике

	ПК 2.2.  Обеспечивать защиту информации в автоматизированных системах отдельными программными, программно-аппаратными средствами.
	Демонстрировать знания и умения в обеспечении защиты информации в автоматизированных системах отдельными программными, программно-аппаратными средствами
	тестирование,

экспертное наблюдение выполнения лабораторных работ,

экспертное наблюдение выполнения практических работ,

оценка решения ситуационных задач,

оценка процесса и результатов выполнения видов работ на практике

	ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-аппаратных средств защиты информации.
	Выполнение перечня работ по тестированию функций отдельных программных и программно-аппаратных средств защиты информации
	тестирование,

экспертное наблюдение выполнения лабораторных работ,

экспертное наблюдение выполнения практических работ,

оценка решения ситуационных задач,

оценка процесса и результатов выполнения видов работ на практике

	ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа.


	Проявлять знания, навыки и умения в обработке, хранении и передаче информации ограниченного доступа
	тестирование,

экспертное наблюдение выполнения лабораторных работ,

экспертное наблюдение выполнения практических работ,

оценка решения ситуационных задач,

оценка процесса и результатов выполнения видов работ на практике

	ПК 2.5. Уничтожать информацию и носители информации с использованием программных и программно-аппаратных средств.


	Демонстрация алгоритма проведения работ по уничтожению информации и носителей информации с использованием программных и программно-аппаратных средств
	тестирование,

экспертное наблюдение выполнения лабораторных работ,

экспертное наблюдение выполнения практических работ,

оценка решения ситуационных задач,

оценка процесса и результатов выполнения видов работ на практике

	ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак.
	Проявлять знания и умения в защите автоматизированных (информационных) систем с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак
	тестирование,

экспертное наблюдение выполнения лабораторных работ,

экспертное наблюдение выполнения практических работ,

оценка решения ситуационных задач,

оценка процесса и результатов выполнения видов работ на практике


Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	Результаты

(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки

	ОК.01. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес
	-участие в работе научно-студенческих обществ, 

-выступления на научно-практических конференциях,

 -участие во внеурочной деятельности связанной с будущей профессией/специальностью (конкурсы профессионального мастерства, выставки и т.п.)

- высокие показатели производственной деятельности


	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы: 

-на практических занятиях

( при решении ситуационных задач, при участии в деловых играх: при подготовке  и участии в  семинарах, при подготовке рефератов, докладов и т.д.)

- при выполнении  работ на различных этапах производственной практики, 


	ОК.02. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных  задач, оценивать их эффективность и качество.
	- выбор и применение методов  и 

способов решения  профессиональных задач, оценка их эффективности и качества


	

	ОК.03. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность
	- анализ профессиональных ситуации;

-решение стандартных и нестандартных профессиональных задач 
	

	ОК.04. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития
	-эффективный поиск необходимой информации;

-использование различных источников, включая электронные

при изучении  теоретического материала и прохождении различных этапов производственной практики 


	

	ОК.05. Использовать информационно-коммуникационные технологии в профессиональной  деятельности.
	- использование в учебной и профессиональной деятельности различных видов программного обеспечения, в том числе специального,  при оформлении и презентации всех видов работ 


	

	ОК.06.  Работать в коллективе и в команде, эффективно  общаться с коллегами, руководством, потребителями.
	взаимодействие:

- с обучающимися при проведении деловых игр,  выполнении  коллективных заданий (проектов), 

- с преподавателями, мастерами в ходе обучения, 

- с потребителями и коллегами в ходе производственной практики
	

	ОК.07.  Брать на себя ответственность за работу членов команды (подчиненных), за результат выполненных  заданий.
	- самоанализ и коррекция результатов собственной деятельности при выполнении коллективных заданий (проектов), 

-ответственность за результат выполнения заданий.


	

	ОК.08. Самостоятельно  определять  задачи профессионального  и личностного развития,  заниматься самообразованием, осознанно планировать  повышение квалификации
	- планирование и качественное выполнение заданий для самостоятельной работы  при изучении  теоретического материала и прохождении различных этапов производственной практики ;

- определение этапов и содержания работы по реализации самообразования


	

	ОК.09. Ориентироваться в условиях частой смены технологий в профессиональной  деятельности.
	-адаптация к изменяющимся условиям профессиональной деятельности;

-проявление профессиональной маневренности  при прохождении различных этапов производственной практики
	

	ОК.10. Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей).
	- готовность к исполнению воинской обязанности с, применением полученных профессиональных знаний (для юношей).
	


6. Аттестация по итогам подготовки к демо-экзамену
Аттестация по итогам подготовки к демо-экзамену служит формой контроля освоения и проверки профессиональных знаний, общих и профессиональных компетенций, приобретенного практического опыта обучающихся в соответствии с требованиями ФГОС по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем.
Формой промежуточной аттестации по итогам подготовки к демо-экзамену является  дифференцированный зачет. Аттестация проводится в последний день подготовки к демо-экзамену.

К аттестации по подготовки к демо-экзамену допускаются обучающиеся, выполнившие требования программы подготовки к демо-экзамену.
В процессе аттестации проводится экспертиза овладения общими и профессиональными компетенциями. 
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